Manuale Token Virtuale
1 Scopo del presente manuale

Lo scopo di queste note ¢ illustrare la configurazione e il funzionamento della nuova sicurezza
denominata “TOKEN VIRTUALE” per accedere all'home banking.

2] Principi di funzionamento del TOKEN VIRTUALE

Attraverso l'app SimplyMobile installata su smartphone o tablet, e possibile generare un token
virtuale da inserire quando richiesto nella fase di accesso all'home banking, in aggiunta alle
consuete credenziali (userid e password) e in sostituzione delle vecchie sicurezza (squillo telefonico
o token card) non piu utilizzabili.

Il token e un numero di 6 cifre, sempre differente ad ogni accesso, calcolato da un particolare
algoritmo che di fatto rende impossibile la sua generazione fraudolenta da parte di malintenzionati,
che verra visualizzato sul display dello smartphone, tramite I'app SimplyMobile, ogni volta che sara
necessario accedere all'home banking.

Oltre che in fase di accesso il token virtuale verra anche richiesto per autorizzare le disposizioni
(bonifici, f24, ricariche telefoniche ecc..), nonché per l'eventuale modifica del profilo di sicurezza,
sostituendo in queste funzionalita la password dispositiva o la token card.

Terminata l'attivazione del token virtuale la password dispositiva (o la token card) non sara piu
utilizzata.

3] Prerequisiti per 1'utilizzo del TOKEN VIRTUALE

Il token virtuale e generato dall'app gratuita SimplyMobile che funziona su smartphone e tablet,
dotati di sim telefonica e sistema operativo Apple, Android (dalla versione 4), BlackBerry e
Windows Phone. L'app SimplyMobile permette anche di accedere su tablet e smartphone
direttamente all'home banking.

Nel caso non si possieda uno smartphone é necessario rivolgersi alla propria filiale per
attivare una modalita di sicurezza alternativa basata su token fisico.

4] Installazione dell'app SimplyMobile

L'app SimplyMobile e scaricabile dallo store attivato sullo smartphone. A titolo di esempio per i
modelli con Android si accede tramite 1'app Google Play (denominata anche Play Store in alcune
versioni del sistema operativo), e si inserisce nella casella di ricerca la parola “SimplyMobile”
ottenendo come risultato I'app desiderata. Si deve installare 1'app cliccando sul pulsante Installa.
Questa procedura varia comunque in base alla tipologia di smartphone e alla versione del sistema

operativo installato.

5] Configurazione dell'app SimplyMobile

Una volta installata aprire 1'app e procedere alla configurazione come segue.
- per prima cosa compare sullo smartphone la seguente videata, premere su attiva app:



& QM BT & e 3'dl1008
= Simplymobsile

Attivazione

Perché e necessario attivare I'app
SimplyMobile?

SimplyMobile & un'app di mobile banking gia
utilizzata da centinaia di migliaia di utenti, clienti
di molteplici banche in Italia.

Solo inserendo la sua Userid di internet banking,
I'app si configurera automaticamente facendola
accedere al mobile banking della sua banca,
sempre che quest'ultima aderisca al servizio
SimplyMobile.

Attiva App

- successivamente inserire 1'id utente dell'home banking (che é stampato sul contratto) e cliccare su
conferma:

= simplymobile

Attivazione

Inserisca qui la sua Userid dell'internet banking
per attivare I'app ed entrare nel mobile banking
della sua banca

(se essa ha aderito al servizio SimplyMobile)

ID Utente

Conferma

(o))



- compare a questo punto la seguente videata, fare ancora click su conferma:

Qs QM OEE2C & %'4dl1010
= Simplymobsile

Attivazione

E comparso il logo e la descrizione della sua
Banca?

Confermi l'operazione per completare
l'attivazione!

1

BANCO AZZOAGLIO

Annulla Conferma

L)

- a questo punto l'app e pronta per essere attivata per il token virtuale. Nella schermata che appare a
questo punto non inserire utente e password dell'home banking ma cliccare sul pulsante in alto
a sinistra:

ID Utente

() Ricorda ID Utente

Entra .
1 2 5 E
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- compare quindi il seguente menu, cliccare su token virtuale:
QMW = *q W 10:26

-3 Login
M utilita

\ Numeri utili

g HelpDesk Skype
™ Token Virtuale

9 HelpDesk WhatsApp

- ora bisogna inserire il numero di cellulare attivo sullo smartphone (anche un cellulare estero e
attivabile) e premere il pulsante conferma:

‘d 0 10:27

=¥ UM

Attivazione Token Viirtiuagi

Prefisso telefonico

Numero telefono

! -

Conferma
1 2 5 E
4 5 6 !
7 8 9
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- a questo punto compare la seguente videata, cliccare sul pulsante chiama:

QM UDM®E

=SM 1
- @ 7

Attivazione Token Virtuale

Chiamare entro 60s il numero 800098710
senza nascondere I'ID del chiamante.
Attendere il messaggio che chiede di
riagganciare, chiudere la telefonata e

cliccare su AVANTI.

Chiama

Avanti

lo smartphone fa la chiamata al numero verde. Se il cellulare fosse all'estero, quindi non abilitato a
chiamare il numero verde, arrivera un sms autorizzativo che il cliente dovra inserire.

- Fatta l'attivazione compare la videata seguente, che conferma che tutto e andato bene. A questo
punto I'app SimplyMobile e funzionante come generatore di token e dovra essere associata all'home
banking.

‘d 0 10:28

Attivazione Token Virtuale

Attivazione del Token Virtuale effettuata con
successo




- per verificare il funzionamento avviare il token virtuale

QM UJM®E

-3 Login

M utilita

Q‘ Numeri utili

g HelpDesk Skype

@) Token Virtuale

9 HelpDesk WhatsApp

comparira ora il generatore di token. Ogni numero di 6 cifre generato ha una validita di 30 secondi.

v um

Token Virtuale

g 012113




6] Associazione del token virtuale sull'home banking

- Entrando sull'home banking da un computer e necessario andare sul profilo sicurezza (dal menu
generale a sinistra Sicurezza — Profilo Sicurezza) e per prima cosa disattivare lo squillo telefonico

la token card (se attivi

‘ [OF https://bancaincasa.sba.becit/sbweb_06_14_01/vmdocs/benvenuto.html?numeroRichiesta= CAB161E721766BA199304A693AC833599ZDG3BDQ
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B¢ Pagamenti

B SimplySMS
& Multivtenza

Prova il nuovo

simplymobile

per il tuo smartphone!
Scarica [applcazione gratuta
per gestre il luo conto comente

@ Copyright - (& Auriga SpaA | Informazioni Genersli

SimplyBankW/eb di Banco di Credito P. Azzoaglio S.p.A., ti da il benvenuto!

Profilo sicurezza

Lultimo accesso & del 22/12/2016 22:51:54

Per aumentare il livello di sicurezza e contrastare il fenomeno delle frodi informatiche ai danni degli utenti dellinternet Banking, 1a Banca i offre

diverse soluzioni, configurabili mediante personalizzazione del presente profilo di sicurezza

Multiutenza

Attenzione! il profilo, sara

Attenzione
Dopo aver modificato un‘opzione clicca su Applica

Sicurezze

B¥ Info PlainPay

Token Virtuale
Token Fisico

Squille Telefonico Visualizza e modifica numer

In dismissione

Notifiche

autenticazione

ittiv i un solo strumento di sicurezza.

Se non possiedi uno smartphone rivolgiti alla tua Banca per I'attivazione d

Aftiva (-]

Disposizione




- Attivare poi l'opzione di sicurezza “token virtuale”

E' necessario attivare 1 opzione fra :

Multiutenza

Attenzione

Sicurezze

Notifiche

Copyright Auriga SpA

- PlainPay
- Token Fisico {pud essere

Per aumentare il livello di si

delle frodi ir

e contrastare il ai danni degli utenti dell'internet Banking, la Banca ti offre diverse soluz]

mediante personalizzazione del presente profile di sicurezza

Attenzione! Modificando il profilo, sara

Dopo aver modificato un'opzione clicca su App!

attivato/disattivato solo dalla banca)
- Token Virtuale PlainPay

- Token Virtuale

e almeno 1 opzione ira :

- Notifica Disposizioni via E-MAIL

- Notifica Disposizioni via SMS.

Se non possiedi uno smariphone rivolgiti alla tua Banca per I'attivazione del token fisico

PlainPay

—

autenticazione Disposizione
Notifiche e-mail Visualizza e modifica Attiva -
e-mail
Notifiche SMS Visualizza e modifica

o I

Numero

o

" "

- comparira a questo punto la videata seguente, inserire il numero di cellulare dello smartphone su
cui e installato il SimplyMobile e premere su Conferma:



FEEETER e ———" e

Associa una nuova App Token Virtuale

Associa un numero di telefono

& Modifica

- a questo punto nella successiva schermata, cliccare su applica:



Home Banking

B Comunicazioni

W Sicurezza

‘SMS Ricevuti dalla banca

Prova il nuovo
simplymobile [

SIMPLYMOBILE
per il tuo smartphone!

Scarica [appicazone gratuta
per gosim il tuo canlo comente

@ Copyright - Ca& Aurigs SpA | Informaczioni Genersli

Multiutenza

Attenzione! Modificando il profilo, sara

Sicurezze

88 Info

@ Info

@ Info

@ Info

Notifiche

ﬁ Buongiomo CAMPANELLA DIEGO, SimplyBankWeb di Bance di Credito P. Azzoaglio S.p.A., 1i da il benvenuto!

Applica

b frodi informatiche ai danni degli utenti dell'internet Banking, la Banca ti offre
sente profilo di sicurezza

un solo di sicurezza.

PlainPay

Token Virtuale

Token Fisico

Token Virtuale
PlainPay

Notifiche e-mail

Netifiche SMS

o
Associa una nuova App o
o
o

autenticazione Disposizione

Visualizza e ] Attiva ]

modifica e-mail

Visualizza e ] Aftiva ]

modifica Numero

- infine inserire i dati richiesti nella seguente maschera e fare clic su conferma



@ SimplyBank Web by (c) Auriga SpA - Internet Explorer’

Conferma Modifiche Profilo Sicure;

O Dichiaro di aver preso visione del documento sugli aggiornamenti relativi alla sicurezza
nell'utilizzo dei prodotti di remote banking e di assumere ogni responsabilita in ordine alla scgl
sull'attivazione totale e/o parziale e/o sulla mancata attivazione delle funzioni proposte

Stai attivando lo strumento Token Virtuale sul seguente numero: +393484766974
ompletare I'attivazione lancia I'App e inserisci un token generato qui sotto

Inserisci un token =

Fai attenzione che lo smartphone abbia I'impostazione a

Inserire il Codice Autorizzazione

Codice sms

Digitare la password dispositiva

Password @




- se quanto richiesto e stato inserito correttamente (attenzione alle maiuscole) segue conferma
dell'avvenuta attivazione

@ SimplyBank Web by (¢) Auriga SpA - Moxilla Firefox " e

¥ @ | hitpsi//bancaincasa.sha.bec.it/sbweb_06_14 01/vmdocs/loginversion.html?apptype=DKT&feedBaseCode=DESKTOP

Conferma Modifiche Profilo Sicurezza

Modifica effettuata con successo! “

E' necessario cliccare sul tasto "Chiudi” ed effettuare un nuovo collegamento

1




- La sicurezza token virtuale e ora pienamente operativa . Chiudere il browser e riaccedere all'lhome
banking.

7] Accesso all'home banking su pc tramite token virtuale.

- Dopo l'inserimento delle credenziali consuete, il sistema richiede il token virtuale, inserire quindi
il token generato da SimplyMobile e cliccare su conferma.:

) SimplyBank Web by (c) Auriga SpA - Mozilla Firefo:

| @ & | htps/fbancaincasa.sha.bec.it/sbweh 06 14 01/vmdocs/loginversion. htmi?apptype=DKT&fecdBaseCode=DESKTOP \

A"
A ome
VLALL L IULEIC

Home Banking

Buongiomo CAMPANELLA DIEGO, SimplyBankWeb di Banco di Credito P. Azzoaglio S.p.A.. ti da il benvenutol L'ultimo accesso & del 04/11/2016 12:01:19

Autenticazione tramite token

Per autorizare 'accesso inserire la password generata dal token. Token

CONFERMA

Copyright Auriga SpA Torna su

- a questo punto si avra pieno accesso all'home banking.
8] Accesso all'home banking tramite SimplyMobile

- E' possibile utilizzare 1'home banking tramite SimplyMobile. Per fare questo avviare l'app
SimplyMobile e inserire utente e password e cliccare su entra:



(") Ricorda ID Utente

Entra .
1 2 3 -
4 5 6 )
7 8 9 a
S eediey

- a questo punto compare la richiesta del token. Ora se 'app SimplyMobile ha abiliato il token
virtuale é sufficiente cliccare sul pulsante rosso che compare a fianco della casella, verra generato
un token che sara inserito in automatico nella casella ed é sufficiente premere conferma per
accedere all'home banking:

vl W 12:42

Per autorizzare I'accesso
inserire la password
generata dal token.

Conferma

viceversa se l'app che si sta utilizzano é installata su un dispositivo diverso, occorre generare il



token con l'app SimplyMobile abilitata per questa funzione, e inserire nella casella il numero
generato.



